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2 INTRODUCCION

Colmédica es una compania de medicina prepagada entendida ésta como
un sistema organizado y establecido conforme a la ley, para la gestion de la
atencion médica y de la prestacion de servicios de salud y/o para atender
directa o indirectamente estos servicios incluidos en un plan de salud preesta-
blecido, mediante el cobro de un precio regular previamente acordado.

Colmédica desde diciembre 2021 hace parte del grupo empresarial confor-
mado en Colombia por las sociedades: Banmédica Colombia S.A.S, Aliansalud
E.PS. S.A., Colmédica Medicina Prepagada S.A., Unidad Médica y de Diag-
nostico S.A., Administradora Country S.A.S., Administradora Clinica la Colina
S.A.S., Inverclinco S.A.S., CDC Holdings Colombia S.A.S., Country Scan S.A.S,
Resonancia Magnética de Colombia S.A.S, Resonancia Magnética del Country
S.A.S. El control conjunto lo ejercen las sociedades matrices Bordeaux UK Hol-
dings Il Limited y UHG Holdings UK VII Limited. Colmédica a la vez es la matriz
de Unidad Médica y de Diagnostico S.A, entidad que administra los centros
médicos Colmédica, todas estas entidades dedicadas al aseguramiento y a la
prestacion de servicios de salud en Colombia.
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En desarrollo de su objeto social Colmédica
presta los citados servicios a los Usuarios, de
conformidad con lo establecido en el contrato
de medicina prepagada que se suscriba, el
cual debe sujetarse a las prescripciones es-
tablecidas en el Decreto 1570 de 1993 (Por
el cual se reglamenta la Ley 10 de 1990 en
cuanto a la organizacion y funcionamiento de
la medicina prepagada) y 1486 de 1994 (Por
el cual se reglamenta el Estatuto Organico del
Sistema General de Seguridad Social en Salud
en cuanto a la organizacion y funcionamiento
de la medicina prepagada, se modifica el De-
creto 1570 de 1993 y se dictan otras disposi-
ciones), Decreto 780 de 2016 actualizada el 11
de junio de 2024 por medio del cual se expide
el Decreto Unico Reglamentario del Sector Sa-
lud y Proteccion Social, asi como en las demas
normas concordantes y las que las supriman,
modifiquen o adicionen.

En consecuencia, en el proceso de celebracion del contrato y durante su desarrollo, Colmédica
conoce informacion personal de los Usuarios, que es requerida en atencion al objeto mismo del
contrato. Dentro de dicha informacién hay datos que tienen la naturaleza de datos sensibles,
de acuerdo con lo establecido en el Articulo 5° de la Ley 1581 de 2012 “General de Proteccion
de Datos Personales”, en adelante Ley 1581 de 2012, que sefiala que los datos referidos a la

salud tienen esa naturaleza.

También en desarrollo de su gestion empre-
sarial Colmédica conoce o puede llegar a
conocer informacion personal de contacto de
personas que no son sus Usuarios pero que
podrian llegar a serlo, bien sea porque: a) la
persona se acerca a Colmédica para indagar
sobre sus servicios, b) un tercero legitimado
para ello suministra la informacion personal del
Titular con el fin de que éste haga parte de un
grupo de usuarios recibiendo mejores condi-
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ciones, ¢) desarrolla alianzas comerciales que
buscan satisfacer de mejor manera las necesi-
dades de sus Usuarios, u ofrecer sus servicios a
potenciales usuarios, d) porque a través de sus
asesores comerciales ha conocido de manera
legitima informacion de potenciales usuarios
para hacerles conocer sobre las caracteris-
ticas y condiciones de los servicios prestados
por la Compafiia, €) ha sido autorizada por los
usuarios de la UMD y/o de Aliansalud EPS
para ser contactados con el fin de informarles
acerca de los servicios médicos que ofrece.

Ahora bien, con el fin de dar un contexto
claro acerca de la administracion de datos
personales por parte de Colmédica en
desarrollo de su objeto social, se sefiala como
politica en la materia:

Que ésta efectuara los requerimientos de
informacion personal pertinentes y necesa-
rios de acuerdo con la naturaleza del contrato
de gestion para la prestacion de servicios de
salud de que se trata.

Que a lo largo de la relacion contractual
Colmédica mantendra informado al Usuario,
bien sea a través del canal telefénico, virtual,

correo fisico, electronico o de mensajes
de texto, mensajeria instantenea por whatsapp
acerca de los aspectos propios del contrato,
asi como le informara sobre los cambios en
el modelo de servicio, canales de atencion,
programas de prevencion en salud y presta-
dores contratados, asi como novedades y faci-
lidades del servicio.

Podra asi mismo desarrollar alianzas con
terceros, con el fin de ponerlas en conoci-
miento de sus Usuarios, propendiendo por la
satisfaccion integral y eficiente para el usuario.

En aquellos eventos en que Colmédica
busque acercarse a Titulares de Datos que no
sean sus usuarios, pero que podrian llegar a
serlo, y para ello utilice los datos de contacto
de tales Titulares, se sujetara a lo dispuesto
porlaley 1581 de 2012y laLey 2300 del 2023,
y se actuara de conformidad con lo que estas
y sus decretos reglamentarios dispongan.

Igualmente, cuando solicite, obtenga o admi-
nistre informacién personal de Titulares con
quienes tuvo en el pasado una relacion contrac-
tual con el fin de volverlos a vincular, tendra en
cuenta lo siguiente: términos de reactivacion del
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contrato, tiempo transcurrido desde la termi-
nacion del mismo y la voluntad del usuario de
seguir recibiendo informacion que le permita
volver a vincularse con Colmédica.

Asi como, atendera los deberes establecidos
por la Ley 1581 de 2012 cuando recopile, admi-
nistre y circule informacion sobre sus provee-
dores y/o contratistas, candidatos a empleados,
ex empleados, empleados y profesionales de
salud persona natural.

Colmédica es respetuosa de los datos
personales de los Titulares, por ello buscara
informar de manera suficiente a las personas
sobre los derechos que tienen en su calidad
de Titulares de la informacion. En particular,
les indicara que las preguntas relacionadas
con el estado de salud son de naturaleza
sensible y que el Titular goza de libertad para
responderlas, entendiéndose que por la razon
del servicio que presta Colmédica, ésta debe
formular estas preguntas y que no se podria
celebrar el contrato de medicina prepagada
si el potencial Usuario se abstiene de revelar
su verdadero estado de salud. Todo ello, de
conformidad con lo previsto en el Decreto
1570 de 1993 modificado por el Decreto 1486
de 1994, que establecen que seran anexos
obligatorios de cada contrato la solicitud del
contratante y las declaraciones del estado de
salud de los usuarios y en los Articulos 6 de la
Ley 1581 y del Decreto 1377, que establecen
que el Tratamiento de datos sensibles esta
prohibido, salvo en los casos en que por ley
no sea requerido este otorgamiento y cuando
sea necesario para salvaguardar el interés
vital del Titular y éste se encuentre fisica o
juridicamente incapacitado, eventos en los
cuales los representantes legales otorgaran la
autorizacion.

Los datos biométricos que se soliciten tienen
por finalidad garantizar la identidad del usuario
frente a Colmédica, prevenir las situaciones de

fraude por suplantacion de identidad al suscribir
el contrato y durante la ejecucion del mismo.

Previsiones Especiales en Materia
de Datos Sensibles

Los datos de ninos, nifias y adolescentes que
sean recopilados por Colmédica en atencion
a que éstos tengan la calidad de beneficiarios
del plan de medicina prepagada contratado
por algun Titular de datos, seran los pertinentes
y adecuados para el propdsito de brindarles
acceso a los servicios de salud objeto de dicho
Plan. En aquellos eventos en que la compania
desarrolle programas de salud virtuales o
presenciales en los cuales sean requeridos
datos de menores de edad, éstos se solicitaran
directamente a sus padres o al representante
legal del menor, de manera virtual, o cual podra
hacerse con una validacion de correo electro-
nico 6 celular.
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Si el programa no solicita datos personales para
poder ser utilizado por el menor de edad, no se
requiere obtener autorizacion de sus padres.

En el evento en que se quiera hacer participe
al menor de alguna actividad que requiera
Su asistencia, o de invitarlo a algun evento
[Udico, las comunicaciones deben ser diri-
gidas directamente a los padres de familia o
representantes legales del menor. Asi como
cuando se le permita el envio de fotos u otro
dato personal del menor, solamente se podra
hacer por conducto de sus padres o repre-
sentantes legales.

Asi mismo, Colmédica velara porque la infor-
macion de naturaleza sensible suministrada
por los USUARIOS sea utilizada exclusiva-
mente para la finalidad perseguida por el
objeto del contrato de medicina prepagada,
de tal manera que ésta s6lo podra ser acce-

dida por los terceros autorizados por la ley y
en las condiciones que ésta determine.

Colmédica pondra a disposicion de los Titu-
lares los canales y medios necesarios para que
puedan ejercer sus derechos, los cuales se
precisan en el capitulo V de este manual.

Es importante precisar que, los derechos de
los Titulares de la informacion, en su calidad de
Usuarios de los servicios de salud, se atienden
de conformidad con lo establecido en este
Manual de Politicas de tratamiento de datos
Personales y en el documento descriptivo de los
procesos de radicacion y respuesta a consultas
y reclamos, y su administracion y cumplimiento
le corresponde al Area de Servicio al Cliente.
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3 ASPECTOS GENERALES

3.1 DERECHO DE HABEAS DATA

El Art. 15 de la C.P. establece el derecho
que tienen todas las personas a conocer,
actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en ba-
ses de datos o archivos tanto de entidades
publicas como privadas. Asi mismo, y de
acuerdo con la Sentencia C-748 de 2011
de la Corte Constitucional, este derecho
comprende otras facultades como las de
autorizar el Tratamiento, incluir nuevos da-
tos o excluirlos o suprimirlos de una base
de datos o archivo.

Este derecho fue desarrollado de manera
jurisprudencial desde el afio 1991 hasta
el ano 2008, en el cual se expidid la Ley
1266 de 2008 de Habeas Data, que re-
gula lo que se ha denominado como el
‘habeas data financiero”, entendiéndose
por éste el derecho que tiene todo indivi-
duo a conocer, actualizar y rectificar su
informacion personal comercial, crediti-
cia, y financiera contenida en centrales
de informaciéon publicas o privadas, que
tienen como funcidn recopilar, tratar y cir-
cular esos datos con el fin de determinar
el nivel de riesgo financiero de su Titular.
Esta Ley 1266 de 2008 considera como
Titular de la informacion tanto a las per-
sonas naturales como juridicas.

Posteriormente, el 17 de octubre del afio
2012 se expidio la Ley 1581 “General de
Proteccion de Datos Personales”, que
desarrolla el derecho de Habeas Data
desde una perspectiva mas amplia que
la financiera y crediticia mencionada an-
teriormente. De tal manera, que cualquier
Titular de datos personales tiene la facul-
tad de controlar la informacion que de si

mismo ha sido recolectada en cualquier
base de datos o archivo, administrado
por entidades privadas o publicas. Bajo
esta Ley 1581 de 2012 es Titular la per-
sona natural. Solamente, en situaciones
especiales previstas por la Corte Consti-
tucional en la Sentencia C-748 de 2011,
podria llegar a serlo la persona juridica.
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3.2 OBJETO

La Politica y los procedimientos previstos
en este documento buscan desarrollar de
manera suficiente el derecho constitucional
al Habeas Data que tienen todas las perso-
nas respecto de las cuales Colmédica haya
recogido, administre o conserve informa-
cion de caracter personal, entre otros.

3.3 AMBITO DE APLICACION

La Politica sera aplicable a las bases de
datos que se encuentren bajo la adminis-
tracion de Colmédica o sean susceptibles
de ser conocidas por ésta en virtud de las
autorizaciones otorgadas por los Titulares
a sus entidades relacionadas, o a sus alia-
dos comerciales.

En el primer caso cuando es Colmédica la que
recolecta los datos y decide sobre su Trata-
miento, actuara como Responsable. En los de-
Mas casos, tendria la calidad de Encargado en
razon a que actuaria por cuenta de una entidad
0 persona Responsable diferente de ella.

Asi mismo, la politica sera aplicable cuando
el Tratamiento de los datos se efectie en te-
rritorio colombiano, asi como, cuando el Res-
ponsable o el Encargado del Tratamiento no
resida en Colombia pero en virtud de la ley,
normas internacionales o tratados, le sea apli-
cable la legislacion colombiana.

3.4 ALCANCE

Todos los funcionarios de Colmédica
quedan cubiertos bajo esta politica. Col-
médica adelantaréa las campafas infor-
mativas, pedagdgicas y de capacitacion
requeridas, para que en particular, las
areas que tienen un mayor nivel de in-
teraccion con la administracion de datos
personales, conozcan la Ley vy las dispo-
siciones adoptadas por la Compafia para
asegurar su cumplimiento.

Asi mismo, a los Aliados Comerciales, Pro-
veedores y Contratistas de Colmédica que
en razén de su gestion o servicio deban
tener acceso a los datos personales de
Titulares que los hayan suministrado
a Colmédica, se les exigira el cumpli-
miento de la Ley y de esta politica.



12

| Aspectos generales

3.5 DEFINICIONES

Con el fin de que los destinatarios de esta
politica tengan claridad sobre los términos
utilizados a lo largo de la misma, a conti-
nuacion, se incluyen las definiciones que
trae la Ley 1581 de 2012 y el Decreto 1377
de 2013, asi como las referidas a la clasifi-
cacion de los datos de acuerdo con la Ley
1266 de 2008.

Autorizacion: Consentimiento, previo, ex-
preso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de
datos personales que sea objeto de Tra-
tamiento, tanto por entidades publicas
como privadas. Incluye aquellos depdsi-

tos de datos que constan en documentos
y que tienen la calidad de archivos.

Dato personal: cualquier informacion vin-
culada o que pueda asociarse a una o
varias personas naturales determinadas
0 determinables.

Clasificacion de los datos bajo la Ley 1266
de 2008: Privados, semiprivados y publicos.

El dato privado es el dato que por su natu-
raleza intima o reservada solo es relevante
para el Titular.

El dato semiprivado es aquel que no tienen
naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede in-
teresar no so6lo a su Titular sino a cierto sec-
tor o grupo de personas o a la sociedad en
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general, como el dato financiero y crediticio
de actividad comercial o de servicios a que
se refiere la Ley 1266 de 2008.

El dato publico es el dato calificado como tal
segun los mandatos de la ley o de la Consti-
tucion Politica y todos aquellos que no sean
semiprivados o privados de conformidad
con la Ley 1266 de 2008. La Ley 1266 de
2008 incluyé como ejemplo de este tipo de
datos los relativos al estado civil de las per-
sonas, los que consten en documentos pu-
blicos y en sentencias ejecutoriadas.

Clasificacion de los datos bajo la Ley 1581
de 2012 y el Decreto 1377 de 2013: publi-
cos, semiprivados, privados y sensibles.

La definiciéon de dato privado y semiprivado
es idéntica a la que trae la Ley 1266 de 2008.

Los datos sensibles son aquellos que afec-
tan la intimidad del Titular o cuyo uso in-
debido puede generar su discriminacion,
tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las
convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que pro-
mueva intereses de cualquier partido po-
litico o que garanticen los derechos y ga-
rantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

El dato publico en ambas leyes ha sido de-
finido de manera residual, como aquel que
no es semiprivado, privado o sensible.

Por su parte, el decreto reglamentario
1377, adicion6 a los ejemplos ya mencio-
nados por la Ley 1266 de 2008, los refe-
ridos al estado civil de las personas, la

profesion u oficio, a la calidad de comer-
ciante o de servidor publico, y aquellos
que puedan obtenerse sin reserva alguna.
Asi mismo, sefialé que estos datos por su
naturaleza pueden estar contenidos en
registros publicos, gacetas y boletines ofi-
ciales, entre otros.

Encargado del Tratamiento: Persona natu-
ral o juridica, publica o privada, que por
si misma o en asocio con otros, realice
el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona na-
tural o juridica, publica o privada, que por
si misma o en asocio con otros, decida so-
bre la base de datos y/o el Tratamiento de
los datos.

Titular: Persona natural cuyos datos per-
sonales sean objeto de Tratamiento.

Tratamiento: Cualquier operaciéon o con-
junto de operaciones sobre datos perso-
nales, tales como la recoleccién, almace-
namiento, uso o circulacion.
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PRINCIPIOS

Es un compromiso de Colmédica en de-
sarrollo de su gestion, el entender y desa-
rrollar de manera armonica los principios
establecidos en la Ley 1581 de 2012.

A continuacion, se relacionan los princi-
pios contenidos en la Ley 1581 de 2012 y
en la Sentencia C-748 de 2011:

4.1 PRINCIPIO DE LEGALIDAD EN MA-
TERIA DE TRATAMIENTO DE DA-
TOS

El Tratamiento a que se refiere la presen-
te ley es una actividad reglada que debe
Sujetarse a lo establecido en ella 'y en las
demas disposiciones que la desarrollen;

4.2 PRINCIPIO DE FINALIDAD

El Tratamiento debe obedecer a una fina-
lidad legitima de acuerdo con la Constitu-
cion y la Ley, la cual debe ser informada
al Titular;

4.3 PRINCIPIO DE LIBERTAD

El Tratamiento soOlo puede ejercerse con
el consentimiento, previo, expreso e in-
formado del Titular. Los datos persona-
les no podran ser obtenidos o divulgados
sin previa autorizacion, o0 en ausencia
de mandato legal o judicial que releve el
consentimiento;

4.4 PRINCIPIO DE VERACIDAD O CA-
LIDAD

La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe
el Tratamiento de datos parciales, incom-
pletos, fraccionados o que induzcan a
error;

4.5 PRINCIPIO DE TRANSPARENCIA

En el Tratamiento debe garantizarse el de-
recho del Titular a obtener del Responsa-
ble del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la
existencia de datos que le conciernan;
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4.6 PRINCIPIO DE ACCESO
Y CIRCULACION RESTRINGIDA

El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos
personales, de las disposiciones de la pre-
sente ley y la Constitucion. En este sentido,
el Tratamiento solo podra hacerse por per-
sonas autorizadas por el Titular y/o por las
personas previstas en la presente ley;

Los datos personales, salvo la informa-
cion publica, no podran estar disponibles
en Internet u otros medios de divulgacion
O comunicacion masiva, salvo que el ac-
ceso sea técnicamente controlable para
brindar un conocimiento restringido solo a
los Titulares o terceros autorizados confor-
me a la presente ley;

4.7 PRINCIPIO DE SEGURIDAD

La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado
del Tratamiento a que se refiere la presen-
te ley, se debera manejar con las medidas
técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pér-
dida, consulta, uso 0 acceso no autoriza-
do o fraudulento;

4.8 PRINCIPIO DE CONFIDENCIALIDAD

Todas las personas que intervengan en el
Tratamiento de datos personales que no ten-
gan la naturaleza de publicos estan obliga-
das a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion
con alguna de las labores que comprende
el Tratamiento, pudiendo sdlo realizar sumi-
nistro o comunicacion de datos personales
cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y
en los términos de la misma;

4.9 NECESIDADY
PROPORCIONALIDAD

Los datos personales registrados en una
base de datos deben ser los estrictamen-
te necesarios para el cumplimiento de las
finalidades del Tratamiento, informadas
al titular. En tal sentido, deben ser ade-
cuados, pertinentes y acordes con las
finalidades para los cuales fueron reco-
lectados;

4.10 TEMPORALIDAD O CADUCIDAD

El periodo de conservacion de los datos
personales sera el necesario para alcan-
zar la finalidad para la cual se han reco-
lectado;

4.11 INTERPRETACION
INTEGRAL DE DERECHOS
CONSTITUCIONALES

La Ley 1581 de 2012 se interpretara en
el sentido de que se amparen adecua-
damente los derechos constitucionales,
como son el habeas data, el derecho al
buen nombre, el derecho a la honra, el
derecho a la intimidad y el derecho a la
informacion. Los derechos de los titula-
res se interpretaran en armonia y en un
plano de equilibrio con el derecho a la
informacion previsto en el articulo 20 de
la Constitucion y con los demas derechos
constitucionales aplicables.

Colmédica en desarrollo del principio de
legalidad velara porque los datos sean
adquiridos, tratados y manejados de ma-
nera licita. Esto es que en desarrollo de
su actividad de empresa de medicina
prepagada recabara los datos necesa-
rios para el desarrollo de dicha actividad.

Asi mismo, cuando actie como Responsa-
ble del Tratamiento, es decir cuando esté
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frente a un Titular que va a adquirir la cali-
dad de Usuario o ya la tiene, le informaréa
a éste de manera clara, suficiente y previa
acerca de la o las finalidades de la infor-
macion a ser suministrada. En el evento
en que la finalidad cambie o se modifique
de tal manera que el Titular de manera ra-
zonable no lo espere, le informaré a éste
de manera previa, con el fin de obtener de
nuevo su consentimiento.

En desarrollo del principio de razonabi-
lidad y proporcionalidad, recaudaré los
datos que sean estrictamente necesarios
para llevar a cabo las finalidades perse-
guidas y los conservara por el tiempo ne-
cesario para alcanzar la necesidad con
que se han registrado, observando en
todo momento los términos especiales es-
tablecidos por la ley para datos médicos e
historia clinica.

Respetara la libertad que tiene el Titular
para autorizar 0 no el uso de sus datos
personales, y en consecuencia, los meca-
nismos que utilice para obtener el consen-
timiento le permitiran al Titular manifestar
de manera inequivoca que otorga tal au-
torizacion.

Informara al Titular acerca del Tratamiento
que le daré a sus datos, de tal manera que
para éste sea claro que si su voluntad es
contratar el servicio ofrecido deber apor-
tar informacion veraz y actualizada sobre
su estado de salud. Si no es su voluntad
aportarla, le informara que en atencion a
las normas especiales que rigen la cele-
bracion de contratos de medicina prepa-
gada no se podria avanzar en la celebra-
cion del mismo.
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Dirigirse a Colmédica, a través de los canales establecidos por ésta,
los cuales se indican en el numeral 5.6 de la presente Politica que
esta publicada en la pagina web de la Compafiia, con el fin de cono-
cer, actualizar y rectificar sus datos personales. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

Solicitar prueba de la autorizacién otorgada a Colmédica salvo cuan-
do, de acuerdo con la Ley, el Tratamiento que se esta realizando no
lo requiera;

Ser informado por Colmédica, previa solicitud efectuada a través de
los canales dispuestos por ésta, respecto del uso que se le ha dado
a sus datos personales;

Presentar ante la Superintendencia de Industria y Comercio quejas
por infracciones a la Ley 1581 de 2012 y sus decretos reglamentarios;

Revocar, en aquellos casos que no se enmarcan bajo la Ley 1266 de
2008 de Habeas Data Financiero y crediticio, la autorizacién y/o solici-
tar la supresion del dato cuando no medie un deber legal o contractual
que requiera del dato.

Acceder en forma gratuita, a través de los canales dispuestos por
Colmédica, a sus datos personales que hayan sido objeto de
Tratamiento: (i) al menos una vez cada mes calendario, y (ii) cada vez
que existan modificaciones sustanciales a las politicas de Tratamiento
de la informacion que motiven nuevas consultas.
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Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el Responsa-
ble sdlo podra cobrar al titular los gastos de envio, reproduccion, y en su caso, certificacion
de documentos. Los costos de reproduccion no podran ser mayores a los costos de recu-
peracion del material correspondiente.

Colmédica a través de la presente Politica de Tratamiento publicada en la pagina web,
informara de manera suficiente acerca de los canales y procedimientos previstos para
que el Titular pueda ejercer sus derechos de manera efectiva.

Sin perjuicio de las excepciones previstas en la Ley, en el Tratamiento se requiere la autorizacion
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser
objeto de consulta posterior.

La autorizacion del Titular no sera necesaria cuando se trate de:

Informacion requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial;

Datos de naturaleza publica;

Casos de urgencia médica o sanitaria;

Tratamiento de informaciéon autorizado por la ley para fines histéricos,
estadisticos o cientificos;

Datos relacionados con el Registro Civil de las Personas.

P o - N Az 4
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Colmédica cuando se encuentre frente a
alguna de estas situaciones lo dejaréa cla-
ramente revelado, guardara copia de la so-
licitud y del documento de entrega por el
tiempo previsto para conservacion de do-
cumentos, de acuerdo con la ley y en todo
caso cumplird con las demés disposicio-
nes contenidas en la Ley.

Los textos de las autorizaciones que se
utilizaran en la recoleccion de datos por
parte de los Titulares de los datos, seran
claros, e indicaran tanto los requisitos es-
tablecidos por la Ley 1266 de 2008 (ha-
beas data financiero y crediticio) como por
la Ley 1581 de 2012 (habeas data gene-
ral). Por lo anterior, se resefiara de manera
separada lo pertinente a ambas regula-
ciones, de tal manera que no haya lugar a
confusion por parte del Titular de los datos
acerca de los derechos que le asisten bajo
cada una de ellas.

En el aparte de la Autorizacion, correspon-
diente a la inclusion de los aspectos sefia-
lados por la Ley 1581 de 2012, se indicara,
la finalidad o finalidades perseguidas con el
Tratamiento. Asi mismo, tratandose del uso
de datos personales que no correspondan a
finalidades indispensables para el desarrollo
de la relacion legal o contractual establecida
entre Colmédica y el Titular, sino que estén
referidos al envio de informacién comercial
0 de caracter publicitario, existira el meca-
nismo a través de la pagina web, (contacte-
nos) que permita al Titular de los datos, de
manera sencilla y expedita, manifestar su
voluntad de no ser contactado para dichos
fines, asi como estard habilitado el canal
fisico, para que de manera escrita mediante
el envio de la solicitud a la sede de la direc-
cion general de Colmédica se solicite el no
ser informado acerca de estas finalidades no
indispensables.
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Colmédica ha identificado las siguientes bases de datos:

e Usuarios.

e Usuarios histérico.

e Potenciales clientes.

e (Candidatos a empleados.

e Empleados y ex empleados.

e (Candidatos profesionales
meédicos.

e Profesionales médicos.

Datos de salud usuarios.

Datos de salud usuarios
historico.

Proveedores y contratistas.
Videovigilancia.

Gestion de denuncias
y asuntos corporativos.

Contactos empresariales.
Junta Directiva.
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Las bases de datos tendran las siguientes
finalidades:

m USUARIOS

Utilizar los datos para la debida prestacion
del servicio o del producto adquirido por el
Titular con Colmédica.

En desarrollo de esa relacion contractual,
Colmédica buscara informarlos acerca de
las innovaciones efectuadas en sus produc-
tos y servicios, con el fin de profundizar o am-
pliar el alcance de los servicios contratados;
de las mejoras o cambios en sus canales de
atencion, asi como de servicios y/o productos
complementarios ofrecidos por sus entidades
vinculadas y evaluar la calidad de los servi-
cios. Asi mismo, busca enviarles informacion
acerca de las ofertas que ha desarrollado
con aliados comerciales para complementar,
optimizar o profundizar otros productos que
le pueden resultar de interés.

También, con la finalidad de realizar estudios,
analisis y actividades de mercadeo, publici-
dad y promocion.

m USUARIOS HISTORICO

En relacion con los datos de Usuarios con
quienes tuvo en el pasado una relacion
contractual, se conservan con el fin de te-
ner a disposicion de las Autoridades o del
mismo titular su informacion durante el tér-

mino establecido en las leyes colombianas.

Ademas, con la finalidad de volverlos a
vincular, explicarles los términos de reac-
tivacion del contrato sin perder los benefi-
cios siempre y cuando al iniciar el contac-
to el usuario exprese su voluntad de seguir
recibiendo informacion que le permita vol-
ver a vincularse con Colmédica.

B POTENCIALES CLIENTES

Tener un contacto con el Titular a través
de los diferentes canales para presentarse
como Entidad e informarlo acerca de los
productos y servicios que ésta presta.

Difusion de campafas publicitarias para
informar y captar la atencion de personas
interesadas en los productos y servicios,
impulsando su adquisicion.

B CANDIDATOS A EMPLEADOS

Contar con informacion de candidatos a
procesos de seleccion adelantados por la
Colmédica, para la ejecucion del proceso
de seleccion de candidatos, practicantes y
aprendices para ocupar las vacantes de la
compafia. También comprende la informa-
cion de aquellos candidatos que si bien no
fueron favorecidos en una ocasion, pueden
ser tenidos en cuenta para futuros procesos
de seleccion siempre y cuando la persona
manifieste su interés en que asi sea, caso en
el cual se compartiran sus hojas de vida con
otras companias vinculadas. También tiene
como fin promover la igualdad, la diversidad
y la inclusion en la etapa de contratacion.
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B EMPLEADOS Y EX EMPLEADOS

1. Conservar la informacion actualizada de sus colaboradores
con el fin de desarrollar el vinculo laboral existente de
manera adecuada.

Asi como todos los procesos derivados de la misma, tal como
el seguimiento y reportes asociados al cumplimiento de las
funciones, deberes y obligaciones de los colaboradores, in-
cluido el control de horario, realizar evaluaciones de desem-
pefio, reportes y adoptar mejores practicas, reconocimiento al
colaborador, para mantener la comunicacion entre las partes,
y cumplir con las obligaciones legales y requerimientos a los
que Colmédica esta sujeta, entre otras, aquellas relacionadas
con seguridad y salud en el trabajo (SST).

Asi mismo, incorporar datos personales de los miembros de
su grupo familiar, sera la que se considere necesa-
ria y razonable con el fin de que éstos puedan ser
participes de los beneficios legales, extralegalesy actividades
de bienestar que desarrolle Colmédica; asi como para cum-
plir con las demas disposiones legales y politicas internas
de la Compafiia.

2. lgualmente, sus datos de contacto pueden ser compartidos
con las entidades vinculadas o con aquellos aliados con los
que se desarrollan productos y servicios que busquen bene-
ficiar a los empleados de Colmédica.

3. Tener informacion actualizada de los pasantes con el fin de
desarrollar la relacion que se establece con la empresa con
ocasion de la pasantia.

4. Promover la igualdad, la diversidad y la inclusion en las
etapas de contratacion y en el lugar de trabajo.

5. Los datos de ex empleados seran conservados con el
propodsito de tener a disposicion de las autoridades,
o del mismo Titular su informacién durante el término
establecido en la ley laboral.

6. Recoletar y procesar sus datos biomtericos, tales como:
huella, imagen, firma electronica con los siguientes fines:
realizar una adecuada identificacion del colaborador den-
tro de las instalaciones de la Compafia, registro de eventos
y actividades corporativas y para la suscripcion de docu-
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mentos en ejercicio de sus funciones.

7. Cumplir con los deberes de Responsable del Tratamiento,
en especial los referidos a conservar bajo condiciones de
seguridad razonables y necesarias, la informacion perso-
nal que los empleados deban conocer y tratar en razéon de
sus funciones, con ocasion del ejercicio de su cargo, v, en
general, por tener la calidad de empleado de Colmédica.

B CANDIDATOS PROFESIONALES MEDICOS

Labase de candidatos a profesionales médicos recoge informacion
relacionada con datos generales del profesional médico, experien-
cialaboral y formacion, certificaciones, referencias y la demas con-
tenida en la hoja de vida, a fin de evaluar su posible vinculacion a
Colmédica, lo cual incluye la realizacion de las actividades concer-
nientes con el cumplimiento de las politicas de contratacion.

B PROFESIONALES MEDICOS

1. Contar con informacién actualizada de los profesionales
de la salud con quienes Colmédica tiene suscritos con-
tratos de prestacion de servicios y realizar las gestiones
necesarias para el desarrollo de su objeto.

2. Mantenerlos informados acerca de los canales de con-
tacto, los modelos de atencion implementados, y de los
procedimientos internos relevantes para la adecuada
prestacion del servicio.

3. Informarles acerca de actividades desarrolladas por Colmédi-
ca dirigidas a los profesionales de la salud, asi como en gene-
ral de los productos y servicios que ofrece la compafiia.

B DATOS DE SALUD USUARIOS

1. Conservar informacion personal relacionada con datos de
salud e Historias Clinicas de Usuarios, necesaria para la ges-
tion de la atencion médica y de la prestacion de servicios de
salud de conformidad con el contrato de medicina prepaga-
da suscrito en desarrollo del deber legal que lo establece.

2. Realizar seguimiento a la condicion de salud de los
Usuarios, para fines de promocion y prevencion de la
salud.
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3. Suministrar informacion solicitada por la autoridad competente
en virtud de una Ley.

m DATOS DE SALUD USUARIOS HISTORICO

Esta base busca tener a disposicion de las Autoridades o del mismo
titular su informacién durante el término establecido en las leyes co-
lombianas.

B PROVEEDORES Y CONTRATISTAS

La base de datos de Proveedores y Contratistas persigue la finalidad de
contar con informacién actualizada, sélida y suficiente acerca de las per-
sonas que tienen la calidad de Proveedores o Contratistas, con el fin de
desarrollar la relacion contractual con ellos establecida, efectuar los pa-
gos e informarlos de las novedades de la Compafiia y dar cumplimiento
a las normas legales vigentes.

H VIDEOVIGILANCIA

La informacion que se recolecta al ingreso de las instalaciones de Colmé-
dica tales como nombre y numero de identificacion y la que se captura a
través de videocamaras de vigilancia se usan con la finalidad de garanti-
zar la seguridad de las personas, los bienes e instalaciones.

Colmédica obtendra la autorizacion de los Titulares a través de los avisos
que ha dispuesto en las zonas de ingreso que estan siendo vigilados y
monitoreados y al interior de estos.

B GESTION DE DENUNCIAS Y ASUNTOS CORPORATIVOS

Esta base de datos tiene como finalidad incluir los datos personales del
denunciante y denunciado cuando se generen denuncias en desarrollo de
las disposiciones previstas en el Modelo Prevencion Programa de Transpa-
rencia y Etica Empresarial (PTEE), asi como otras finalidades afines como
serian las relacionadas con normas y politicas corporativas.

B CONTACTOS EMPRESARIALES

Esta base de datos contiene el registro de datos de contacto institucionales
de los empleados o representantes de los clientes, proveedores e institucio-
nes prestadoras de salud para el manejo de la relacion comercial, lo cual
incluye la gestion contable, fiscal y administrativa.

® JUNTA DIRECTIVA

Esta base tiene la finalidad recolectar y mantener actualizados los re-
gistros de los datos personales de los miembros de Junta, para el cum-
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plimiento de la normatividad, las funciones propias de este 6rgano social, asi como de las
politicas corporativas y los pagos relacionados con la labor desempefiada.

Los datos se conservan de acuerdo con los principios sefialados en la normatividad vi-
gente, en particular el Principio de Finalidad, Legalidad, Necesidad y Razonabilidad asi

como con los de caducidad y temporalidad.

Colmédica establece como canales de comunicacion con los Titulares:

TIPO DE INFORMACION

www.colmedica.com Seccién de Servicio al

Pagina web : ) ) ,
9 Cliente a través de la opcion Contactenos
: . . Correo ;
Usuarios-Potenciales Clientes - datospersonales@colmedica.com
electronico

Candidatos Profesionales Médicos

Direccion Fisica

Correo electrénico

Direcciones de todas las oficinas de
atencion a nivel nacional.

conveniosmedicos@colmedica.com

www.colmedica.com Seccidén Portal Presta-

Pagina web dores/ Servicio al profesional/
Contactenos
www.colmedica.com Seccion Portal Presta-
Pagina web dores/ Servicio al profesional/
Contactenos
Profesionales Médicos Correo conveniosmedicos@colmedica.com
electrénico datospersonales@colmedica.com
Celular 318 240 4516 - 316 460 0899
. direcciondegestionhumana@colmedica.com
Candidatos a Empleados Correo c ges el a
— Empleados y Ex Empleados electrénico T T e
. Clorr?c? . direccionadministrativa@colmedica.com
Proveedores y Contratistas electronico
Celular 316 876 7948

Junta Directiva

Informante Centro de Ayuda Etica Correo electrénico

Correo electrénico

datospersonales@colmedica.com

datospersonales@colmedica.com
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Con el fin de facilitar el entendimiento res-
pecto de en qué situaciones actia Colmédica
como RESPONSABLE, a continuacion, se defi-
ne este término:

La Ley 1581 de 2012 lo define como la perso-
na natural o juridica, publica o privada, que por
si misma o en asocio con otros, decide sobre la
base de datos y/o el tratamiento de los datos.

Ahora bien, de conformidad con la Sentencia
C-748 de 2011, es “el que define los fines y
medios esenciales para el tratamiento del dato,
incluidos quienes fungen como fuente y Usua-
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rio”. Pudiendo poner los datos en circulacion o
utilizarlos de cierta manera.

B Garantizar a través de los canales de
atencion establecidos, en el Num. 3.6
de este Manual, para los Titulares de
datos, el pleno y efectivo ejercicio del
derecho de habeas data.

m Colmédica conservara las autorizaciones
otorgadas por los Titulares cuando éstas
consten por escrito, de manera telefénica,

y las obtenidas a través de la pagina
web o correo electrénico.

m Colmédica informara acerca de la fi-
nalidad de la recoleccion tanto en el
texto que se utilice para obtener la
autorizacion, como en la presente Po-
litica de Tratamiento; el Titular siempre
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conoceré el tipo de Tratamiento que
se le dara a sus datos, si éstos van a
circular o a ser compartidos con las
entidades vinculadas, o con aliados
comerciales, con qué finalidad o fina-
lidades y la manera de poder mani-
festar su voluntad en relacién con ese
alcance del Tratamiento.

Colmédica informara que el uso que
hace de los datos es el correspondien-
te al desarrollo de sus relaciones con-
tractuales establecidas con los clientes
y usuarios.

En el evento en que se utilice informa-
cion de aliados comerciales se revisara
que la misma cuente con las autoriza-
ciones correspondientes y, en el even-
to de permitir que aliados comerciales
puedan conocer datos personales de
contacto para realizar ofertas, se ve-
rificard que los Titulares hayan dado
su consentimiento para tales fines, de
no existir certeza sobre la existencia
de dicha autorizaciéon no se podra ha-
cer uso de tales datos. En estos casos
siempre existira la opcion clara y dis-
ponible de revocar el consentimiento,
y los datos seran senalizados con el
fin de evitar que se vuelvan a utilizar
para realizar ese tipo de ofertas.

Los derechos que le asisten al Titular
de la Informacion estan incluidos en la
Presente Politica de Tratamiento publi-
cada en la Compafiia, y asi se le in-
dicara al momento de obtener el con-
sentimiento por parte de aquel.

Las medidas de seguridad implemen-
tadas y adoptadas para impedir la
adulteracion, pérdida, consulta o0 uso
no autorizado, se sujetaran a la norma-
tividad vigente en la materia.

B Colmédica adoptara medidas adecua-

das para monitorear en sus sistemas,
plataformas, equipos, y redes, en los
que circule la informacion de la que
ella es Responsable, con el fin de po-
der advertir, prevenir y contener con-
ductas que puedan afectar la integri-
dad, disponibilidad y confidencialidad
de la informacion. Por tal razén todos
los empleados, proveedores, usuarios,
y terceros que se dirijan a la Comparnia
a través de su correo institucional, o
de sus aplicaciones o0 equipos debe-
ran abstenerse de incurrir en practicas
que puedan poner en peligro a la in-
formacion. Colmédica en cumplimien-
to de sus deberes como Responsable,
podra alertar, conocer, investigar vy
adoptar las medidas preventivas y/o
correctivas necesarias para conservar
la informacioén por ella recolectada y/o
tratada, bajo las condiciones de se-
guridad adecuadas para impedir su
adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Para cumplir con el deber de garantizar
que la informacion que se suministre al
Encargado del Tratamiento sea veraz,
completa, exacta, actualizada y com-
prensible, se han establecido controles
que permiten determinar la Ultima fecha
de actualizacion de la informacion, la
consolidacion de todos los datos exis-
tentes correspondientes a un Titular, y
el deber de verificar por parte del Area
que establece los términos de entrega
de la informacion que la misma cumpla
con tales caracteristicas.

Asi mismo, los contratos que se cele-
bren con los Encargados del Tratamien-
to estableceran mecanismos sencillos
pero eficientes de validacion de datos,
con el fin de procurar en todo momento
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el uso actualizado y adecuado de la in-
formacion.

Es importante anotar en este punto que
la colaboracion efectiva de los Titula-
res respecto de la actualizacion de su
informacion, en los datos que sean co-
nocidos en primera instancia por ellos,
sera fundamental para el cumplimiento
Optimo de este deber de informar al en-
cargado acerca de todas las noveda-
des respecto de los datos que le hayan
sido suministrados.

En el Numeral 5.6. de esta Politica se
establecenloscanalesylosprocedimientos
previstos para atender las consultas y
reclamos formulados por los Titulares.

B Se han desarrollado las leyendas de

| Deberes en calidad de responsable y encargado del tratamiento

‘reclamo en tramite” y de “informacion
en discusion judicial” para marcar los
datos personales, cuando haya lugar a
ello. Cuando se entregue al Encarga-
do informacion para ser tratada que se
encuentre bajo uno de estos supuestos se
le informara a éste de manera oportuna.

Los incidentes de seguridad que puedan
poner en peligro la administracion de la
informacion de los Titulares seran informa-
dos a la Superintendencia de Industria y
Comercio, en los tiempos y términos esta-
blecidos por esta Autoridad.

Las instrucciones y requerimientos for-
mulados por la Superintendencia de
Industria y Comercio seran relaciona-
dos en un sistema especial, que estara
bajo la responsabilidad del area Juri-

v
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dica. Los requerimientos de explica-
ciones y traslado de quejas deben ir
directamente al Area Juridica.

B E| seguimiento en la adopcion y cumpli-
miento de estas politicas estaran a cargo
del Comité de Habeas Data, el Oficial de
Proteccion de Datos Personales siempre
en colaboracién del Area Juridica.

Colmédica por regla general, actia como
Responsable del Tratamiento; si eventual-
mente llegare a tener la calidad de Encarga-
do, observaria lo siguiente:

En atencion a que la mayoria de las obli-
gaciones establecidas en la calidad de
Encargado coinciden con las sefialadas
en la calidad de Responsable, solamente
se hara referencia expresa en este nume-
ral a las que no quedaron listadas en el
Numeral 6.1. de esta Politica.

B Existiran canales eficientes que per-
mitan que las actualizaciones de la
informacion realizadas por el Res-
ponsable se reciban y tramiten en el
término de cinco (5) dias habiles pre-
visto en la Ley. Estos estaran referidos
a un correo electronico y al contacto
telefénico generado desde el Area
competente.

1 .
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B Cuando exista informacion que esté
siendo controvertida por el Titular vy
cuyo bloqueo haya sido ordenado por
la Superintendencia de Industria y Co-
mercio, se impartiran las instrucciones
correspondientes por parte del Area
Juridica con el fin de que ésta no sea
circulada.

B Se permitira el acceso a la informacion
Unicamente a las personas autorizadas
por la Ley para ello. Para estos efectos
se establecera de manera clara los re-
quisitos que deben cumplir las Autori-
dades Judiciales y Administrativas que
soliciten este tipo de informacion, los
cuales estaran referidos a la identifica-
cion clara de las funciones en virtud de
las cuales se efectla el requerimiento y
el numero asignado a la investigacion
que se adelanta; asi como los que de-
ben cumplir los Titulares, apoderados o
causahabientes, en particular la mane-
ra de acreditar su calidad y los sopor-
tes que se requieran.
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Colmédica cuenta con medidas de Seguridad
de la informacion, basado en las normas ex-
pedidas por el Congreso de la Republica y el
Ministerio de Salud y Proteccion Social. Dichas
previsiones orientan el cumplimiento de los re-
quisitos exigidos en materia de seguridad de la
informacion.

Se ha establecido que en los contratos celebra-
dos con los Encargados se incluyan clausulas
que establezcan de manera clara el deber de
éstos de garantizar la seguridad y privacidad
de la informacion del Titular.

Colmédica cuenta con Politicas y Procedi-
mientos en materia de Seguridad de la Infor-
macion que cubren tanto los activos generales
de la informacion como los datos personales y
ha documentado las medidas que aplica para
garantizar estandares adecuados y suficien-
tes al hacer el tratamiento de los datos per-
sonales que le han sido confiados, o aquellos
que debe conocer en razén de la prestacion
de sus servicios.

T

i \
“fw LR LAY BN

4

N W UL

B
—
—




Procedimientos establecidos para garantizar el ejercicio de los derechos de los titulares | 31

En desarrollo del articulo 14 de la Ley 1581 de 2012, denominado “Consultas”, el titular o sus
causahabientes podran elevar consulta sobre la informaciéon que de éste repose en las bases
de datos administradas por Colmédica.

Consulta mediante radicacion fisica de la solicitud:

B Los Titulares deberan acreditar su identidad adjuntando copia de la cédula y los menores
adultos, es decir los mayores de 14 afios de su tarjeta de identidad. Los extranjeros apor-
taran copia de la cédula de extranjeria o de la contrasefia correspondiente.

B | os causahabientes deberan acreditar el parentesco adjuntando copia del registro civil de
defuncién del causante y copia de su registro civil mediante la cual se acredita su calidad

B | os apoderados, deberan presentar copia auténtica del poder y de su documento de identidad.
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Una vez que Colmédica reciba la solicitud de
informacion, procedera a revisar el registro
individual que corresponda al nombre del Ti-
tular y al numero de documento de identidad
aportado; si encontrare alguna diferencia en-
tre estos dos datos lo informaré dentro de los
cinco (5) dias habiles siguientes a su recibo,
con el fin que el solicitante la aclare.

Si revisado el documento aportado y el nombre
del Titular encuentra que hay conformidad en
los mismos procedera a dar respuesta en un
término de diez (10) dias habiles.

En el evento en que Colmédica considere
que requiere de un mayor tiempo para dar
respuesta a la consulta, informaré al Titular o
a quien haya realizado validamente la solici-
tud, de tal situacion y dara respuesta en un
término que no excedera de cinco (5) dias
habiles siguientes al vencimiento del término.

Consulta mediante radicacion de la solicitud
a través de correo electronico

B | os Titulares deberan acreditar su iden-
tidad adjuntando copia escaneada de
la cédula y los menores adultos, es de-
cir los mayores de 14 anos de su tarjeta
de identidad. Los extranjeros aportaran
copia de la cédula de extranjeria o de la
contrasefa correspondiente.

B | os causahabientes deberan acreditar
el parentesco adjuntando copia esca-
neada del registro civil de defuncién del
causante y copia escaneada de su re-
gistro civil mediante la cual se acredita
su calidad.

B | os apoderados, deberan remitir copia
auténtica escaneada del poder y de su
documento de identidad.

m En caso que la consulta se realice por

un usuario activo de la compania, de-
berda canalizarse a través del correo
electronico que tenga registrado en la
misma.
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Una vez que Colmédica reciba la solicitud de
informacion, procedera a revisar el registro in-
dividual que corresponda al nombre del Titular
y al numero de documento de identidad apor-
tado; si encontrare alguna diferencia entre es-
tos dos datos lo informara dentro de los cinco
(5) dias habiles siguientes a su recibo, con el
fin que el solicitante la aclare.

Si revisado el documento aportado y el nombre
del Titular encuentra que hay conformidad en los
mismos procederd a dar respuesta en un térmi-
no de diez (10) dias habiles.

En el evento en que Colmédica considere que
requiere de un mayor tiempo para dar respues-
ta a la consulta, informaré al Titular o a quien
haya realizado validamente la solicitud, de tal
situacion y dara respuesta en un término que
no excedera de cinco (5) dias habiles siguien-
tes al vencimiento del término.
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El Titular o sus Causahabientes que conside-
ren que la informacioén contenida en una base
de datos administrada por Colmédica debe
ser sujeta de correccion, actualizacion o su-
presion, o si advierten un incumplimiento de
Colmédica o de alguno de sus Encargados,
podrén presentar un reclamo ante Colmédica
o el Encargado, en los siguientes términos:

B Elreclamo se formulara ante Colmédica o
el Encargado del Tratamiento, acompafia-
do del documento que identifique al Titu-
lar, la descripcion clara de los hechos que
dan lugar al reclamo, la direccion donde
desea recibir notificaciones, pudiendo ser
esta fisica o electronica y adjuntando los
documentos que pretenda hacer valer.

B Si el reclamo resulta incompleto se re-
queriréa al interesado dentro de los cin-
co (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas.

B Transcurridos dos (2) meses desde
la fecha del requerimiento, sin que el
solicitante presente la informacion re-
querida, se entendera que ha desisti-
do del reclamo.

En caso de que Colmédica o el Encargado a
quien se dirija no sea competente para resol-
verlo, dara traslado a quien corresponda en
un término maximo de dos (2) dias héabiles e
informara de la situacion al interesado.
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Colmédica utilizaréa un correo electrénico uni-
co para estos efectos de tal manera que se
pueda identificar en qué momento se da tras-
lado y la respuesta o confirmacion de recibi-
do correspondiente.

Si Colmédica no conoce la persona a quien
deba trasladarlo, informara de inmediato al
Titular con copia a la Superintendencia de In-
dustria y Comercio.

B Una vez recibido el reclamo comple-
to, se debe incluir en la base de datos
correspondiente la leyenda “reclamo
en tramite” y el motivo del mismo, esto
debe ocurrir en un término maximo de
dos (2) dias habiles.

==

B El término maximo para responder el
reclamo es de 15 dias habiles, si no
es posible hacerlo en este término se
informaré al interesado los motivos de
la demora y la fecha en que éste se
atendera, la cual no podra exceder de
ocho (8) dias habiles siguientes al ven-
cimiento del primer término.
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8 QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIAY COMERCIO

El Titular, Causahabiente o Apoderado
debera agotar en primer lugar este tramite
de consulta o reclamo, antes de dirigirse a
la SIC a formular una queja.

9 CARGO O AREA RESPONSABLE DE LA ATENCION DE PETICIONES,

CONSULTASY RECLAMOS

Las areas responsables de velar por el cumpli-
miento de estas disposiciones de acuerdo a la
clasificacion que se menciona a continuacion,
mantendran informado al Oficial de Proteccion
de Datos Personales, al suplente o Director
del area que haga sus veces y a la Secretaria
General y Juridica en todo momento, con la fi-
nalidad que en coordinacion de estas dos ins-
tancias se brinden los lineamientos requeridos
para la atencion de la consulta y/o reclamo.

B Usuarios (Vigentes - No vigentes) - Subgeren-
cias de Operaciones 'y Servicio al Cliente.

B Profesionales Médicos — Subgerencia de
Convenios Médicos.

B Candidatos, Empleados y Ex Empleados -
Gerencia de Personas.

B Proveedores y Contratistas - Subgerencia
Administrativa.

B Potenciales Clientes- Subgerencia de
Procesos Comerciales.

Dada la importancia de este proceso estas
areas tendran una comunicacion directa con
el Oficial de Proteccion de Datos Persona-
les, la Secretaria General y Juridica y con las
areas que apoyan la gestion para atender la
consulta o reclamo, con el fin de garantizar
que todos los aspectos sefialados queden
debidamente recogidos y que los deberes
que estipula la Ley se cumplan.




Circulacion transfronteriza de datos | 37

10 CIRCULACION TRANSFRONTERIZA DE DATOS

Colmédica puede llegar a transmitir y/o trans-
ferir informacion personal de los usuarios a
otros paises, cuando éstos, soliciten la pres-
tacion del servicio de asistencia médica en el
exterior o cuando haya lugar a obtener dic-
tamenes médicos por parte de otros presta-
dores de servicios de salud radicados fuera
de Colombia, lo cual ocurrira por solicitud del
Titular y si el Plan de Salud contratado lo con-
templa.

También lo hara con el fin de dar cumpli-
miento a las politicas corporativas de su casa
matriz que sean extensivas a las compafnias
vinculadas o que asf lo indiquen, entre ellas,
las referidas a la prevencion de delitos y actos
de corrupcion, seguridad de la informacion;
adopcion de mejores estandares, entre otras.

En estos eventos, Colmédica podra suscribir
los Convenios de Transmision que considere
necesarios para tales efectos, y en su defec-
to, acudira al procedimiento establecido en la
normatividad vigente.

En caso de que se requieran Transferencias
de datos personales Colmédica cumplira con
la normatividad vigente en la materia, Ley
1581 de 2012, y su respectivo reglamento
compilado en el Decreto 1074 de 2015 asi
como con las demas que lo adicionen, modifi-
qguen o complementen.
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11 LEGISLACION NACIONAL VIGENTE

Es importante reiterar la especialidad que rige de ma-
nera preferencial para las actividades desarrolladas por
Colmédica las cuales se encuentran reguladas en las
normas del sector salud.

En algunas actividades, dependiendo de la finalidad del
Tratamiento de los datos personales, regira la Ley 1581 de
2012, sus decretos reglamentarios y las circulares externas
emitidas por la Superintendencia de Industria y Comercio.

En lo que tiene que ver con finalidades de recopilar, tratar
y circular datos financieros y de comportamiento crediticio
con el fin de determinar el nivel de riesgo financiero de su
Titular, rige la Ley 1266 de 2008 y sus decretos reglamen-
tarios.

En lo relativo a la gestion de cobranza y al tratamiento de
datos personales para fines de prospeccion comercial,
Colmédica dara cumplimiento a la Ley 2300 de 2023, la
cual complementa el régimen de proteccion de datos per-
sonales Ley 1581 de 2012 y de habeas data, contenido en
la Ley Estatutaria 1266 de 2008.

Se delega por parte de la Junta Directiva al Comité de Pro-
teccion de Datos Personales de Colmédica, la supervision
y aprobacion de las actualizaciones de la presente Politica
y en cuanto a los cambios normativos que impliquen modi-
ficaciones en la Politica, estos deberan ser sometidos a la
aprobacion de la Junta Directiva.
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12 FECHA DE ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO

Esta Politica de Tratamiento de la informacién empez6 a ser de-
sarrollada en el mes de mayo de 2013, estuvo a disposicion en
la Secretaria General y Juridica de la Compafiia desde esa fecha
y se publicé en la pagina web en noviembre de 2015. Las areas
de Colmédica especialmente impactadas fueron informadas de
estas disposiciones de manera previa a su publicacion, y la Com-
pafiia realizé un trabajo colectivo orientado a difundir los aspec-
tos relevantes de esta nueva normativa. Este trabajo de cultura,
educacion e informacion se seguira adelantando a lo largo de la
vigencia de la nueva Ley.

Ultima fecha de actualizacién del documento 26 de mayo de 2025.
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